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Johdanto

Satelliitti- ja antenniliitto SANT ry on antenniurakointiliikkeiden, antennialan laitevalmistajien, maahan-
tuojien ja tarvikkeiden myyijaliikkeiden seka ohjelmajakelu- ja operointiliikkeiden yhteenliittyma, joita liitto
edustaa suhteissa viranomaisiin, toisiin jarjestdihin ja muihin ulkopuolisiin. Liiton tarkoituksena on valvoa
jasentensa yleisia ja yhteisia etuja alaa koskevissa ammatillisissa, teknillisissa, kaupallisissa ja liikkeen-
hoidollisissa kysymyksissa. Toiminnastamme voit lukea lisaa osoitteessa www.sant.fi.

25.5.2018 astuu voimaan EU:n uusi tietosuoja-asetus (General Data Protection Regulation, GDPR). Jo ennen
naitd muutoksia olemme kiinnittdneet eritystd huomiota henkil6tietojen kasittelyyn kulloisenkin
lainsdadadanndn mukaisesti. Uusi tietosuoja-asetus tuo tullessaan muutamia tarkennuksia henkil6tietojen
kasittelyyn ja voit tasta dokumentista tutustua siihen, miten olemme asiat hoitaneet. Tietosuoja-asetuksen
perustarkoitus on pitaa yritysten hallussa olevat henkilotiedot ajan tasalla, turvassa ja saatavilla ja vain
niille, jotka tietoa tarvitsevat.

Noudatamme tietosuoja-asetuksen ydinhengen mukaisesti sisdédnrakennetun tietosuojan (Privacy by
Design) periaatteita. Olemme uusineet sdhkoiset jarjestelmamme toimintavarmoiksi ja turvallisiksi tata
henkea silmalla pitden.

Tietosuoja-asetus ja sen tarkennukset ovat uusi asia ja sitd mukaa kun viranomaistulkintoja saadaan lisaa,
meidan voi olla tarpeen paivittda toimintatapojamme ja siihen liittyvaa ohjeistusta. Otamme mielelldan
vastaan tietosuojaan liittyvaa palautetta ja kysymyksia parantaaksemme toimintaamme.

Tietoturvaan ja tietosuojaan liittyvissa asioissa voit olla yhteydessa SANT ry:n toimistoon

osoitteessa sant@sant.fi.
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Roolit
Ohessa on lyhyesti avattuna joitain keskeisia tietosuoja-asetuksessa kdytettyja termeja.
Rekisterinpitaja

Toimimme rekisterinpitdjana. Rekisterinpitdja tekee sisaltoon, prosesseihin ja henkiltietoihin
kayttooikeuksiin liittyvat paatokset.

Yhteisrekisterin pitdja

Jos eri rekisterinpitdjat yhteisesti maaraavat henkildtietojen kasittelystd, voivat he toimia yhteisrekisterin
pitdjana. Yhteisrekisterin pitdjat voivat yhdessa maaritelld mika rekisterinpitdja toimii yhteyspisteena
rekisteroidyille. SANT ry on ulkoistanut palvelusopimuksella jasenrekisterin yllapitamisen Sahko- ja
Teleurakoitsijaliitto STUL ry:lle. Sahko- ja Teleurakoitsijaliitto STUL ry:n rekistereita yllapitaa sen
kustannusyhtioé Sahkdinfo Oy. Sahkdinfo Oy toimii yhteisrekisterin pitdjana STUL ry:lle ja SANT ry:lle.

Henkil6tietojen kasittelija

Palveluntarjoajat, jotka tuottavat meille jarjestelmia toimivat henkilotietojen kasittelijoina.
Palveluntarjoajat kasittelevat tietoja ainoastaan tuottaakseen nimettya jarjestelmaa. Palveluntarjoajat ovat
vastuussa meille sopimusperusteisesti seka tietysti suoraan viranomaisille. Kasittelemme eri
palveluntarjoajat myohemmin tassa dokumentissa.

Rekisterodity

Rekisteroity-termilla tarkoitetaan henkildita, joiden tietoja kasitelldan.

Oikeus kasitelld henkil6tietoja

Oikeus kasitella tietoja voi perustua suostumukseen, sopimukseen tai oikeutettuun etuun.

Suostumuksella tarkoitetaan sitd, kun rekisterdity antaa suostumuksen tietojen kasittelyyn esim.
tuoteoston yhteydessa.

Sopimuksen myota syntyva kasittelyoikeus edellyttaa sopimuksen kautta syntyvaa oikeutta sopimuksen
ehtojen toimeenpanemiseksi.

Oikeutettuun etuun perustuva kasittelyoikeus muodostuu, kun tietojen kasittely on tarpeen etuuden
tuottamiseksi, esimerkiksi Jdsensopimukset.

Lakisddteinen oikeus muodostuu, kun rekisterinpitdjalla on velvoite késitella tietoja.
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Miksi tietoa kerataan ja miten sita sailytetaan
Jaseneksi hakeutuminen

SANT ry jasenet ovat yrityksia. Yritykset ilmoittavat jasenhakemuksella yhteyshenkilon yhteystiedot.
Yhteystietoja kdytetaan jasenviestintdan ja jasenetujen toimittamiseen.

SANT ry:n hallitus kasittelee kaikki jasenhakemukset ja hyvaksyy jasenyyden ehdot tayttavat jasenet.
Hallituksella on padsy jasenhakemustietoihin, mutta heille ei jaa kopioita hakemuksista. Hallituksen
voimassa olevan kokoonpanon néet verkkosivuilta www.sant.fi > Jasensivut > Hallitus.

Jasenhakemus voi saapua yhdistykselle paperisena tai sahkdpostin liitteena. Paperilla toimitetut
hakemukset skannataan sahkoiseen arkistoon, ja niita ei sdilyteta paperiversioina.

Kaikki hakemukset sdilytetadn huolellisesti tietojarjestelmissa.

Sahkoisesti tiedostot ovat tallennettuina Sahkoinfon lukuun Chilit Oy:n yllapitamilla tiedostopalvelimilla
Helsingissad. Sahkoposti tuotetaan Sahkdinfon lukuun Microsoftin 0365 -palvelulla Chilit Oy:n toimesta.

Jasenrekisteri

SANT ry on ulkoistanut jasenrekisterin yllapidon palvelusopimuksella Sahko- ja Teleurakoitsijaliitto STUL
ry:lle. STUL ry:n jasenrekisteria yllapitaa yhteisrekisterinpitdjana Sahkoinfo Oy.

Jasenrekisteri on sahkdinen ja sita tuottaa Sahkdinfon lukuun Business Databases Oy.

Sivustolla www.sant.fi on erillinen extranet (Jasensivut) vain jasenten kdyttoon. Kullakin jasenelld on
henkilokohtainen kayttajatunnus ja salasana.

Jasensivuja ja siella kaytettadvia salasanoja hallinnoi Sigmatic Oy.
Jasentiedotus

Erds keskeisimmista toiminnoistamme on tiedottaminen alaan liittyvista asioista. Hoidamme tiedotusta
verkkosivujen ja séhkdpostin kautta. Jasentiedotusta varten henkildiden tietoja ylldpidetaan
jasenrekisterissa ja viestit [dhetetdadn 0365 Outlook -sahkdpostiohjelmistolla aina piilokopioina.

Jasenkoulutus

SANT ry tuottaa antennialaan liittyvaa koulutusta yhteistydssa Sahkoinfo Oy:n kanssa. Koulutuksen
jarjestelyista vastaa palvelusopimuksella Sahkoinfo Oy. Koulutuksiin osallistujien osalta noudatetaan
Sahkoinfo Oy:n tietosuojakuvausta.

Tietojen edelleen luovutus

SANT ry on Sahko- ja teleurakoitsijaliitto STUL ry jasenjarjesto. Jasenjarjestona SANT ry:n jdsenet ovat
oikeutettuja saamaan STUL ry:n jasenetuja. Ndiden etujen toimittamiseksi SANT ry luovuttaa jasentietonsa
Sahko- ja teleurakoitsijaliitto STUL ry:lle.

SANT ry on ulkoistanut palvelusopimuksella toimistopalveluidensa ja jarjestelmiensa hallinnan Sahko- ja
teleurakoitsijaliitto STUL ry:lle. SGhko- ja teleurakoitsijaliitto STUL ry:lle naita palveluita tuottaa Sahkoinfo
Oy, STUL:n 100 % omistusyhtio.

SANT ry:n tilintarkastajana toimii BDO Oy tilintarkastusyhteis6 (1893593-9), kotipaikka Helsinki.
Vastuullisena tilintarkastajana toimii BDO:sta Pertti Hiltunen. Tilintarkastuksessa ja tarkastaessaan
toiminnan vastuullisuutta voi tulla tilanne, jossa tilintarkastajalla on paasy henkilotietoihin.
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Riskit ja riskienhallinta

Tietoriskien hallinta muodostuu riskien tunnistamisesta ja olennaiset osat riskien hallinnasta liittyvat
tekniseen suojaamiseen ja henkiléston osaamisen varmistamiseen.

Tietoriskien kannalta tarkeata on ett3,

- tiedot ovat oikeita, luotettavia ja ajantasalla
- tiedot on oikeutettujen henkildiden saatavilla
- tiedot eivat joudu asiaankuulumattomille henkildille.

Riskit
Henkil6tietoihin liittyvat riskit ovat tietojen oikeellisuus, oikea-aikainen saatavuus oikeille henkildille,
tietojen vaarinkaytto tai tietojen katoaminen.

Henkil6tietoja yllapidetaan saannollisesti ja niihin tehddan tarkennuksia rekisteréidyn ilmoituksen
perusteella tai ulkoisista lahteista.

Tietojdrjestelmia varmistetaan niin, ettd ne ovat saatavilla oikeille henkilGille silloin, kun niita tarvitaan.
Jarjestelmakumppaneiden kanssa on sovittu erikseen sopimuksilla erillisistad palvelutasoista, milloin tietojen
pitaa olla kaytettavissa hairiotilanteissa.

Tietojen vaarinkayttoa estetaan kayttda suojaamalla ja henkilostda opastamalla. Suurin tietoriski on
henkildiden toiminta, ja tata hallitaan kouluttamalla ja ohjeistamalla henkilosto tietojen oikeanlaiseen
kasittelyyn.

Sellaisessa tilanteessa, jossa tietoja paatyisi vaariin kasiin, noudatetaan tietosuoja-asetuksen
ilmoittamismenettelya. lImoitusmenettelystd on sovittu ja dokumentoitu toimintamallit.

Johtaminen

Johto on tietoinen yrityksen hallussa olevista tietovarannoista ja siitd, miten niita kdaytetdan ja suojataan.
Johto vastaa tietoturvapolitiikan yllapitdmisestad ja kdytantoon viemisesta. Johto vastaa siita, ettd
henkilost6lla on riittavat mahdollisuudet tietoturvalliseen tietojen kasittelyyn.

Toimitilat

Yrityksen toimitilat on suojattu ulkopuolisilta. Mekaanisten lukitusten lisdksi kdytdssa on elektroninen
kulunvalvonta. Arkaluontoista tietoa sisaltavat fyysiset arkistot sailytetdan lisaksi lukituissa tiloissa.
Avainhallinta on keskitettya ja henkiloston ulkopuolelle annetut kulkuoikeudet on dokumentoitu.

Virustorjunta ja palomuurit ovat ajantasalla ja palomuuriavaukset dokumentoitu.

Arkaluontoisten dokumenttien tuhoamista varten on kaytettavissa silppureita tai erillinen lukittu
tietosuojasailio, jonka tietoturvallisesta tyhjennyksesta ja dokumenttien tuhoamisesta vastaa MTB
Tietopalvelut Oy.

Tietojarjestelmien suojaus

Tietojarjestelmien hallinta on ulkoistettu ja konesalin turvallisuudesta vastaa Chilit Oy. Kunkin kaytetyn
jarjestelman kohdalla on kuvattu ko. tietoon liittyva kumppani. Etakdytté on mahdollista vain suojatun
VPN- yhteyden kautta. Kaytt6a suojataan kayttooikeuksin.

Henkiloston toiminta

Jokainen tyontekija on koulutettu tietoturvalliseen tietojen kasittelyyn. Henkiloston kanssa on kayty lapi
tietoturvapolitiikka aina sen muututtua olennaisesti. Tietojen kasittelysta on selkedt toimintaohjeet.
Henkiloston kanssa on kayty lapi myos henkilotiedoista keskustelun periaatteet. Julkisissa tiloissa yrityksen
asioista ja asiakkaista keskusteleminen on tietoturvaohjeessa kielletty.
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Suhteet sidosryhmiin

Alihankkijoita valitessa ja kumppanuussopimuksia solmittaessa turvallisuuden hallintaan liittyvat asiat on
kayty lapi. Sopimukset ovat ajantasalla ja niitd pdivitetdadn saanndllisesti. Luottamushenkilot ymmartavat
luottamusasemansa tuomat oikeudet tietovarantoihin ja niiden luottamukselliseen kasittelyyn.

Kehittaminen ja toiminnan jatkuvuus

Tietosuojakuvaukset ja tietovarannot on dokumentoitu, samoin tietotekniset jarjestelmat. Tietoteknisesta
ymparistosta on tehty palautumis- ja jatkuvuussuunnitelma ja tiedot on varmistettu. Toiminnan
jatkuvuuden kannalta avainhenkil6t on tunnistettu.
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GDPR tarkentaa tiettyjd rekisterdidyn oikeuksia. Esitimme seuraavassa, miten olemme huomioineet ndmd
muutokset.

Sisaanrakennettu tietosuoja

Henkilotietojen yksityisyys ja tietoturva ovat prosessiemme perusteissa. Toimintaamme sisaltyy
henkilotietojen kasittelya, ja seka yksityisyys etta tietosuojan noudattaminen ovat olennainen osa
palveluamme, niin palvelun kehityksessa, yllapidossa, tuessa kuin myynnissa ja markkinoinnissakin.
Yksityisyys on tarkea osa myos kaikkia kehityshankkeitamme. Tietojen kasittelyjarjestelmamme on tehty
mahdollisimman turvalliseksi. Kdiytdamme turvallisuutta ja hallintaa kumppanien valintaperusteissa ja
kehitamme seka teknisia ettd omia toimintatapojamme taataksemme henkilotietojen turvallisen kasittelyn.

Oikeus saada tietoa henkilotietojen keraamisesta ja kasittelysta

Rekisteroéidylléd on oikeus saada tietdd, milloin ja mitd heitéd koskevia henkilGtietoja kdsitellddn ja mitd
tallennetaan.

- Keraamme vain tietoa, joka on tarpeen palveluiden tuottamiseksi.

- Sailytamme henkil6tietoja huolellisesti. Sdilytamme tietoja ainoastaan sahkdisesti. Sahkoisia tietoja
sdilytamme tietojarjestelmissa, joissa tietojen kasittelyd suojataan kayttooikeuksin.

- Tietosuoja- ja rekisteriselosteemme ovat jatkuvasti nahtavillaverkkopalvelussamme.

- Jos jokin tietojen kasittelyyn vaikuttava lainsdadantd muuttuu olennaisesti, tiedotamme muutoksista.

Oikeus paasta omiin tietoihin ja tietojen oikaisuun

Rekisterdéidyillé on oikeus saada pdiéisy omiin tietoihinsa ja saada epditarkat ja virheelliset tiedot korjattua.

- Rekisteroidylld on oikeus saada jaljennos hallussamme olevista tiedoista. Pyynnosta toimitamme
jaljennoksen tiedoista sdhkdisesti. Jaljennoksen voi pyytda sahkopostitse osoitteesta

sant@sant.fi.
- Toimitamme pyynnot viivyttelematta ja tietosuoja-asetuksen mukaisessa madraajassa 1 kk.
- Yllapiddmme tietoja ja paivitamme yhteystietoja ilmoituksesta.

Oikeus tulla unohdetuksi
Rekisterdéidylléd on oikeus saada tietonsa poistetuksi, kun tiedon kdsittely ei ole endd aiheellista.

- Unohdetuksi tulemisen vaihtoehtoina voi kdyttaa postikieltoa, passivointia tai rajoitetustipoistoa.
- Tuotteiden myyntiin ja toimittamiseen liittyen tietoja voidaan pyynndsta poistaa, ei kuitenkaan niilta
osin, kun niihin liittyy lakisaateisia sailytysaikoja esim. laskuttamiseen liittyen.

Oikeus siirtaa tiedot jarjestelmasta toiseen

Rekisteréidylld on oikeus saada omat tietonsa helposti luettavassa muodossa sekd siirtéié kyseiset tiedot
toiselle rekisterinpitdjdlle.

- Tallennetut tiedot voidaan pyynnosta toimittaa asiakkaalle sdahkdisessa muodossa tietojen siirtamista
varten.

- Paperimuotoiset tiedot toimitetaan sahkoisena PDF-muodossa.
- Muut henkilotiedot toimitetaan sahkoisena CSV-tiedostona.
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Henkilotietojen tietoturvaloukkauksesta ilmoittaminen

valvontaviranomaiselle
Tietoturvaloukkaukset tulee raportoida viranomaisille 72 tunnin kuluessa.

- Olemme valinneet jarjestelmatoimittajat tarkasti ja luotamme suomalaisiin kumppaneihimme, joten
tietojasi sdilytetdan huolellisesti ja valvotusti.

- Tietokanta- ja tiedostopalvelimet ovat asiantuntevien kumppaneidemme hallinnassa ja niita sailytetdan
Chilit Oy:n lukuun Telecityn tiloissa Helsingin Suvilahdessa ja Uspenskissa Katajanokalla. Ne tayttavat
seuraavat standardit: TIA-942, ISO/IEC 27001:2005, I1SO 9001:2008, I1SO 14001:2004. Salit ovat Tier 3 -
tason tiloja.

- Olemme sopineet kumppaneiden kanssa menettelystd, jolla tietoturvaloukkauksista informoidaan.

- Henkilékuntamme on koulutettu luottamuksellisen tiedon kasittelyyn.

- Epatodenndkoisessa tilanteessa, jossa tietoturvaloukkaus tapahtuisi, iimoitamme rekisterdidylle ja
viranomaiselle.
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